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3 Сущность информационной и кибербезопасности. Киберпреступность и кибертерроризм. Киберугрозы
Чтобы обозначить круг наиболее актуальных проблем в области информационной безопасности, следует
уточнить значения понятий «информация», «безопасность», «информационная безопасность» и
«кибербезопасность».
Проблемы сущности, природы и закономерностей развития информации привлекали внимание мыслителей
с давних времен. В ХХ в. изучение информации начало осуществляться в рамках кибернетики и
информатики. Важнейшим шагом в становлении современных представлений об информации стали работы
Н. Винера и У. Эшби, которые связывали информацию с теорией управления, а также работы К. Шеннона,
предложившего математическую теорию информации и ее меру – бит.
Информация (от лат. informatio – ознакомление, представление, разъяснение, изложение) может быть
определена как сведения (сообщения, данные) независимо от формы их представления; совокупность
данных, зафиксированных на материальном носителе, сохраненных и распространенных во времени и
пространстве. Информация может пониматься в качестве абстрактной фикции, физического феномена,
функции самоуправляющихся систем и др.
Философский энциклопедический словарь содержит четыре определения информации: сообщение,
осведомление о положении дел, сведения, передаваемые людьми; уменьшаемая неопределенность,
достигаемая благодаря передаче сообщений. Поскольку информационные отношения в своем
географическом измерении являются трансграничными, в значительной мере глобальными, то все эти
области формируют новую среду общественных отношений, именуемую информационным пространством.
Традиционно пространство тесно связывалось с территорией, но сегодня эта связь разрушается. С точки
зрения политики пространство можно понимать как такие области общественных отношений, которые:
1) создают потенциальные источники власти;
2) обеспечивают распространение влияния и средства достижения целей;
3) активизируют новые сервисы, ресурсы, знания или рынки;
4) реализуют новые возможности, укрепляемые и поддерживаемые технологическими достижениями.
Информационное пространство в целом и киберпространство в частности всеми этими свойствами
обладают. Информационное пространство как особая реальность осознается политическими акторами, что
находит отражение в различного рода документах. Так, в Соглашении о сотрудничестве государств –
участников Содружества Независимых Государств в области обеспечения информационной безопасности
информационное пространство определено как сфера деятельности, связанная с созданием,
преобразованием, передачей, использованием и хранением информации, оказывающая воздействие в том
числе на индивидуальное и общественное сознание, информационную инфраструктуру и собственно
информацию . Частью информационного пространства является киберпространство – онлайн-мир
компьютерных сетей, выступающий в роли смысловой среды электронной коммуникации. Слово
«киберпростанство» впервые использовано для объединения идей кибернетики и пространства в
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творчестве фантаста У. Гибсона (1984). Термин «кибернетика» означает учение о коммуникации и контроле,
ставшее известным благодаря Н. Винеру и его работе «Кибернетика или контроль и коммуникация среди
животных и машин» (1948). Киберпространство можно трактовать как вид концептуального пространства
или порядок сосуществования предметов в восприятии людей, отражающий физическое пространство и
зависящий от социально обусловленных моделей восприятия мира.
Киберпреступность и кибертерроризм. Киберугрозы
Киберпреступность, подобно кибервойнам, представляет собой новую форму старого по содержанию
явления. Преступлением называется виновное противоправное деяние, предусмотренное
законодательством и запрещенное под угрозой наказания. Киберпреступлениями являются преступления,
совершенные в киберпространстве, с помощью киберпространства или против киберпространства. Это
может быть незаконный доступ к информации, незаконное изменение данных, ненадлежащее
использование устройств, создание, использование и распространение вредоносных программ,
распространение спама и др. Объектами воздействия лиц, совершающих правонарушения и
злоупотребления, связанные с интернетом, являются национальная безопасность, несовершеннолетние,
человеческое достоинство, информация, тайна личной жизни, репутация, интеллектуальная собственность.
Наиболее характерной и опасной разновидностью криминальной деятельности сегодня является
кибертерроризм. Современные террористы располагают целым набором средств влияния на
киберпространство, прибегая порой к довольно хитроумным методам. Сперва они освоили возможности
мгновенной анонимной коммуникации, а затем начали использовать киберпространство для ведения
психологической войны, привлечения сторонников, мобилизации, обучения, поиска финансирования и даже
для распространения инструкций по осуществлению терактов (создание оружия, проведение разведки,
нападения и саботаж). Сегодня уместно обсуждать вопрос о том, является ли кибертерроризм полноценной
разновидностью информационной войны, в которой политическая коммуникация осуществляется в форме
насилия. Отношение к данной проблеме имеют и вопросы влияния, инженерной подготовки, слаженности и
политической ангажированности некоторых видов хакеров, которые не были
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