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Введение
Современное общество находится на новом качественном этапе своего развития. Данный этап можно
охарактеризовать снижением доли и значения промышленного производства и ростом сферы услуг и
информации. С внедрением информационных технологий возникают и новые средства коммуникаций.
Самый яркий пример такого процесса - возникновение интернета, который постепенно расширил свое
использование во всех сферах жизни общества. Развитие социальных сетей во всемирной паутине стало
платформой широких коммуникативных возможностей. Виртуальное общение представляет собой
практически бесплатную передачу огромной информации на любые расстояния, а также возможность
обработки и хранения передаваемой информации. Интернет в наши дни позволяет не только обмениваться
сообщениями в режиме онлайн, а также слышать и видеть своего собеседника. Поэтому ряд таких
преимуществ смещает деловые и личные контакты между людьми из реального пространства в
виртуальное. На сегодняшний день коммуникативные возможности интернета используются в экономике,
политике, государственной деятельности, науке, образовании. Виртуальный мир предоставляет все больше
и больше возможностей, которые присущи реальному миру. В Интернете человек может знакомиться,
получать образование, общаться, покупать товары, зарабатывать и т.д.
С развитием и глобализацией этого процесса в виртуальном мире появляется и такое социальное явление,
как мошенничество. Так как коммуникативные возможности интернета динамично развиваются, то
интернет представляет собой коммуникативное пространство, в котором также находят место различные
социальные процессы, одним из которых является мошенничество в самых разнообразных формах.
Целью данной работы является рассмотрение вариантов мошенничества в интернете.
1 Сущность Интернет-мошенничества
Сегодня жизнь невозможно представить без существования информационных технологий. В нашем
государстве активно применяются высокие технологии для обеспечения безопасности страны в разных
областях, это же касается и защиты от хищений денежных средств через сеть-Интернет.
Но, к сожалению, этот технологический прогресс имеет не только плюсы, но и минусы, так как они стали
использовать в преступной деятельности. И интернет-мошенничества являются самими распространенным
видом хищений денежных средств, что подтверждается статистическими данными.
Так, большую роль в увеличении роста мошенничеств, совершаемых через интернет, сыграли периоды
локдаунов, водимых в связи с распространением пандемии COVID – 19. В это время многие страны понесли
немалые материальные потери, которые отразились на экономике. Подобная ситуация сильно задела малое
предпринимательство и обычных граждан, особенно тех, кто работал на частных лиц. Таким образом, в
2020 году таких преступлений стало на 76 % больше, чем в 2019 году. В 2021 году число интернет-
мошенничеств выросло на 50 % относительно 2020 года. Как
видим из статистики, интернет-мошенничество очень выросло в нашей стране за последние три года.
Стоит заметить, что среди причин роста рассматриваемых преступлений стоит назвать и сам процесс
компьютеризации. Так, благодаря разным интернет-площадкам, в частности, ввиду активного роста продаж
на онлайн-сайтах, мошенники стали использовать их для того, чтобы совершить
преступление. Так мошенниками стали создаваться сайты-клоны известных
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торговых площадок по продаже дорогой компьютерной техники. Еще интересным фактом является то, что
за период пандемии мошенниками создавались сайты о коронавирусе, основное их количество - площадки
по продажи вакцины. И это не все факторы, которые повлияли на рост мошенничества, но они повлияли
больше всего.
В УК РФ законодательство выделило отдельно ст. 159.6 , в которой закрепило ответственность за
мошенничество в сфере компьютерной информации. Но регламентирование такой ответственности никак
не повлияло на то, что до сих пор среди ученых ведутся дискуссии, связанные с действиями законодателя
относительно необходимости такого выделения, отметим, что отчасти это вызвано повышенной опасностью
указанных деяний. Определяющим признаком любой формы мошенничества является способ совершения
преступления: обман или злоупотребление доверием, являющиеся единственным, исключительным
способом совершения данного
вида преступлений .
В результате анализа объективных и субъективных признаков мошенничества и смежных составов
преступлений в сфере экономики Е.В. Суслина приходит к выводу о необходимости объединения статей 159
и 165 УК РФ и некоторых иных составов, предлагая перейти на новую систему обманных имущественных
преступлений, заключающуюся в выделении мошенничества «в самостоятельно существующую наряду с
хищением уголовно-правовую категорию, родовое понятие для целого ряда обманных имущественных
посягательств».
Объединение указанных явлений происходит на основании единства способа совершения преступления и
корыстной цели посягательств. Подобное объединение проделано и нами в процессе исследования
мошенничества в глобальной сети Интернет в качестве криминологического феномена.
Имеются и иные аргументы против выделения особой группы преступных обманов, тесно связанные со
спецификой самого орудия совершения мошенничества - Интернета. Например, в концепцию
универсальности обмана и злоупотребления доверием как способа разграничения смежных явлений не
вписывается так называемое компьютерное мошенничество. Отметим, что некоторые его формы могут
осуществляться непосредственно через Интернет.
Так, «фрикинг» - причинение имущественного ущерба путем использования реквизитов чужих учетных
записей для доступа в Интернет невозможен без удаленного воздействия на сервер провайдера
посредством той же глобальной сети.
Конвенция СЕ «О киберпреступности» (Council of Europe Convention on Cyber-crime) в ст. 8 «Мошенничество с
использованием компьютерных технологий» раскрывает это понятие следующим образом: «лишение
другого
лица его собственности путем:
a) любого ввода, изменения, удаления или блокирования компьютерных данных,
b) любого вмешательства в функционирование компьютерной системы с мошенническим или бесчестным
намерением неправомерного извлечения экономической выгоды для себя или для иного лица».
Из приведенной нормы неизбежно следует вывод, что компьютерное мошенничество неразрывно связано с
противоправными посягательствами на охраняемую законом компьютерную информацию.
Рассматривая данное положение, необходимо отметить, что преступления в сфере компьютерных
технологий подпадают под охраняемую законом компьютерную информацию.
Судебная практика говорит о возможности квалификации данных видов деяния по ст. 159.6, 272 и 273 УК
РФ.
Интернет-мошенничество проникает во все каналы коммуникации между людьми: форумы, чаты, агенты
мгновенного обмена сообщениями (ICQ, QIP, Miranda и т.д.), социальные сети («Вконтакте»,
«Одноклассники», Facebook и т.п.), электронной почте и т.д. Совершая различные
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