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Незаконный оборот наркотиков в сети Интернет

Аннотация. За последнее десятилетие Интернет стал площадкой для онлайн-торговли наркотиками. В то
время как барьеры для незаконных сделок с наркотиками в Интернете высоки, учитывая уровень
технических знаний, необходимых для сокрытия транзакций от правоохранительных органов, торговля
наркотиками в Интернете становится все более и более распространенной во всем мире.
Ключевые слова: незаконный оборот наркотических средств психотропных веществ или их аналогов /
наркобизнес / сеть интернет.

Фраза «незаконный оборот наркотиков» определяется как незаконная торговля, связанная с
выращиванием, производством, распространением и продажей веществ, подпадающих под действие
законов о запрете наркотиков.
Продажа наркотиков в социальных сетях делится на две основные категории: незаконные наркотики, такие
как героин, кокаин и фентанил, продаваемые отдельными лицами и преступными синдикатами, и
контролируемые вещества, такие как опиоидные обезболивающие, которые продаются без рецепта в
теневых онлайн-аптеках.
Наркоторговцы, торгующие незаконными наркотиками, или фальшивые «аптеки», продающие поддельные
лекарства, используют алгоритмы социальных сетей для воздействия на уязвимые группы населения.
Одно из первых громких дел о незаконном обороте наркотиков в Интернете было известно как «Шелковый
путь». Silk Road — так называлась онлайн-платформа, запущенная в 2011 году, в первую очередь для
продажи нелегальных наркотиков. Веб-сайт был скрыт от взгляда случайного пользователя Интернета и,
таким образом, считался частью Даркнета. Технология даркнета изначально была создана Министерством
обороны США для защиты конфиденциальных сообщений между шпионами. Он также предлагал
невероятно полезный путь для распространения информации, особенно в странах с авторитарными
правительствами, которые ограничивали свободу слова. Почти непреднамеренно эта коммуникационная
технология обеспечила «цифровую крышу», под которой могли развиваться новые рынки по мере роста
спроса на децентрализованную торговлю наркотиками.
По данным Управления по борьбе с наркотиками США (DEA ), Silk Road был «самым изощренным и обширным
криминальным рынком в Интернете в то время», и его использовали тысячи торговцев наркотиками и
других незаконных продавцов Сайт также способствовал отмыванию сотен миллионов долларов в связи с
этими незаконными транзакциями.
Сегодня существует около 50 так называемых криптомаркетов и торговых точек, где анонимные продавцы
и покупатели находят друг друга для торговли нелегальными наркотиками, новыми психоактивными
веществами, лекарствами, отпускаемыми по рецепту, и другими товарами и услугами. Но наркотики
предлагаются не только в малоизвестных частях Интернета. Существует множество интернет-магазинов,
легко находимых поисковыми системами, которые предлагают новые психоактивные вещества, часто
называемые «химическими веществами для исследований».
Традиционные методы расследования, применяемые в цепочке наркотиков, обнаружение и перехват
почтовых отправлений, онлайн-обнаружение и онлайн-подрыв, являются потенциальными стратегиями
правоохранительных органов в обнаружении и вмешательстве в торговлю наркотиками через Интернет.
Кроме того, международное сотрудничество и координация (и сопутствующие юридические проблемы),
потенциал и ресурсы и (технические) возможности могут сыграть роль содействия в развертывании
различных стратегий борьбы с торговлей наркотиками через Интернет. Помимо использования приложений
для знакомств для продажи и покупки наркотиков, пользователи и онлайн-наркоторговцы также начинают
использовать такие платформы, как Snapchat и Instagram. Покупка наркотиков в Snapchat и Instagram стала
проще благодаря природе социальных сетей и их алгоритмов.
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