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ВВЕДЕНИЕ

В истории человечества войны всегда отражали уровень технологического развития, и в современную
постиндустриальную эпоху западные страны, в первую очередь США, активно разрабатывают модель
ведения войны нового типа. Эта теория получила название сетевых войн.
Отношения с Интернетом или компьютерными играми являются лишь относительными. Сетевая война - это
теория качественного изменения военных технологий и структуры современных обществ в целом.
Теория сетевых войн заменила концепцию ядерного сдерживания, преобладавшую во времена холодной
войны, и была основана на конкуренции в производстве ядерного оружия и средств его доставки на
территории вероятного противника между двумя сверхдержавами – США и СССР. После распада
Варшавского блока и СССР остался только один главный полюс – Соединенные Штаты Америки, которые
превратились из сверхдержавы в сверхдержаву.
Сетевая война, в отличие от предыдущих войн, ведется не государствами и даже не блоками, а
глобальными структурами, которые могут быть как институционализированными в той или иной форме, так
и подрывными.
В мире, который быстро глобализируется, вся социально-экономическая, политическая и культурная
структура пронизана информационными каналами, именно они составляют сети.

ГЛАВА 1. СОВРЕМЕННАЯ СЕТЕВАЯ ВОЙНА КАК УГРОЗА БЕЗОПАСНОСТИ

1.1.Сущность сетевой войны: информационный контроль

Конечная цель сетевой войны – как и любой войны – состоит в том, чтобы установить контроль над
территорией, не принадлежащей воюющей стороне, или сохранить контроль над территорией,
принадлежащей ей, для защиты от посягательств противника. Здесь нет ничего нового.
Вот где все новое. В сетевой войне реальное является второстепенным по сравнению с виртуальным. Образ,
информация гораздо важнее реальности. Сама реальность становится «реальной " только тогда, когда
сообщения о ней попадают в информационное поле. Отсюда вывод: главное-это контроль информационного
поля.
Тот, кто контролирует информационное поле, контролирует все. Информационное сопровождение войны
становится не второстепенным направлением обслуживания (как классическая пропаганда), а смыслом и
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сутью войны. На самом деле война носит информационный характер. Классические боевые действия
современной эпохи второстепенны.
Сеть, которая является антиподом иерархии, яростно борется с ней и ведет против нее такую жестокую
войну, какой человечество еще не знало. Сетевая война имеет свою специфику. К ней необходимо
подходить с двух точек зрения. В узком смысле сетевая война - это война, в которой используются
компьютерные технологии и новые средства связи и коммуникации. [3]
Сеть здесь используется как технический инструмент, не выходя за жесткие рамки, ограниченные
технологическими потребностями пользователей. В широком смысле сетевая война - это сетевая война
против иерархии, которую ведут сетевые структуры против иерархий с использованием сетевой стратегии
и сетевых методов. Эта война охватывает все пространства и сферы человеческой деятельности: душу,
разум, физическую составляющую и, следовательно, является глубокой, тотальной. Чтобы
терминологически различать сетевую войну в узком смысле и сетевую войну в широком смысле,
желательно дать им следующие названия: сетевая технологическая война и тотальная сетевая война.
Давайте подробно остановимся на каждом из двух типов сетевых войн.
Технологическая война подтверждает тот факт, что сетевые компьютерные технологии широко
распространены в военном деле. С их помощью налаживается и поддерживается взаимодействие войск в
ходе боевых действий, наносятся синхронные, точные и системные удары по объектам противника.

1.2.Направления и характер основных угроз сетевой войны

Сегодня мы живем в эпоху войн седьмого поколения, то есть информационных и сетевых войн,
возникновение которых было вызвано следующими предпосылками:
1) взрывная эволюция информатики и коммуникаций, вызвавшая массовое распространение технологий и
технологий.
2) развитие поведенческой психологии и управления массовым сознанием позволило манипулировать
значительными группами людей в заданных направлениях; [1]
3) значительный прогресс в области применения нелетального оружия, которое во многих областях
вытесняет традиционные виды вооружений. Разновидностью войн седьмого поколения являются «сетевые
войны".
Интернет-это довольно новое явление, которое вошло в политическую и военную терминологию не так
давно. В глобальном мире вся социальная, экономическая, культурная и политическая жизнь пронизана
информационными каналами, которые образуют сети.
Наиболее точное определение дал А. Г. Дугин: «сеть-это гибкая форма организации взаимодействия
различных точек (людей), предполагающая постоянный обмен информацией и динамическую перестройку».
Появление термина "сетевые войны" совпало с началом холодной войны, точнее, ядерной войны
сдерживания, когда два полюса мировой власти — СССР и США — боролись за разработку атомного оружия
и средств его доставки вероятному противнику. Основное различие между сетевыми войнами и
классическими войнами заключается в том, что война ведется не между странами или их блоками, а между
глобальными структурами, которые являются как институционализированными, так и террористическими.
Таким образом, такая борьба носит информационный характер, и ее конечная цель- дистанционный
контроль над территорией, которая физически не оккупирована захватчиком, или, наоборот, защита своей
территории от информационного проникновения противника.
В онлайн-войнах нет необходимости оккупировать территорию противника. Мы должны поставить его под
контроль сети, то есть регулировать его доступ к новым технологиям и ноу-хау, к средствам массовой
информации, финансам, культуре, политической элите, молодежи.
Основной движущей силой сетевых войн является «активное меньшинство, которому отводится особая роль
и внимание. Еще одним отличием сетевых войн является отсутствие жесткой иерархии в структуре сети
агрессора, что препятствует обнаружению функционирования сетевой организации.
Предпосылкой сетевой агрессии является информация, которая перемещается по сети, а детонатором
являются владельцы узловых точек этой сети. В качестве примера можно привести серверы социальных
сетей, таких как Facebook и Twitter, которые контролируются спецслужбами США.
По данным британской газеты The Guardian, Соединенные Штаты ведут пропаганду, используя Twitter,
Facebook и другие социальные сети.
Учитывая масштабы информационно-сетевой борьбы, можно выделить ее подпространства:
1) географические - контроль над территорией осуществляется с помощью глобальных информационно-



разведывательных систем (в том числе космических), поддержка сепаратистов и терроризм в его
различных проявлениях на территории противника, его провокация в мелких и крупных конфликтах за
власть, включая народные выступления и «цветные " революции; [2]
2) экономический - геополитическому сопернику навязываются кредиты по очень высоким ставкам, против
него вводятся санкции и объявляется эмбарго на поставку новых технологий;
3) идеологический — на население вражеской страны и нейтральных стран обрушивается поток клеветы,
ложной информации, оскорблений и оскорблений.
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